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Einführung für Aktivist*innen



  

Wie funktioniert E-Mail?
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Wo schützt PGP?
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Wie funktioniert PGP?
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Ende-zu-Ende Verschlüsslung

 konfigurieren

Account Einstellungen
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Neuen Key hinzufügen
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Neuen Key erstellen
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Schlüssellänge erhöhenSchlüssellänge erhöhen



  5Nachrichten standardmäßig signieren
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Beim Verfassen einer Mail
Verschlüsslung einstellen



  

Key Manager
● Zugriff über:

Thunderbird Menü (Drei horizontale Streifen oben Rechts) -> 
Tools -> OpenPGP Key Manager

● Alle Keys aufgelistet (privat Keys fett)
● Möglichkeit Public and Private Keys zu importieren

File-> Import*
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Thunderbird Menu



  

Sonstige Hinweise
● Masterkey: Schützt eure Keys auf eurem PC (falls euer PC 

beschlagnahmt wird)
● Backup: Sichert eure privaten (am besten auch alle öffentlichen) 

Keys!
– Thunderbird: KeyManager -> Key anklicken -> Edit -> Backup Secret Key 

to File
– Gutes Passwort wählen
– Am besten nur in Passwortmanager speichern



  

Verschlüsselte E-Mail Verteiler
3 Alternativen

1. Schleuder

2. Manuelle Schleuder

3. Liste mit geteiltem Key



  

Schleuder

● Alle haben Public Key der Liste
●Es wird an listname@example.com 
geschrieben und verschlüsselt

● Server verschlüsselt an alle



  

Schleuder
Vorteile Nachteile

Intuitiv Server muss vertraut werden

Schnelle Weiterleitung Server muss alle Public Keys haben

Nur Public Key der Liste muss verteilt 
werden

Einrichtung schwieriger



  

Manuelle Schleuder

● Alle haben Public Key der Liste/einer E-Mail Addrese
● Es wird an listname@example.com geschrieben und 
verschlüsselt

● Vertrauenswürdiges Team leitet E-Mails manuell 
weiter



  

Manuelle schleuDer
Vorteile Nachteile

Intuitiv für Nutzer*innen Arbeit von Team notwendig

Nur Public Key der Liste muss verteilt 
werden

Team muss alle Public Keys verwalten

Nur Public Key der Liste muss verteilt 
werden

Weiterleitung kann dauern



  

Liste mit geteiltem key
● Ein Schlüsselpaar das ALLE haben
● Es wird an listname@example.com geschrieben 

und verschlüsselt
● Alle empfangen die E-Mail und entschlüsseln mit 

private Key



  

Liste mit geteiltem key
Vorteile Nachteile

Intuitiv Schlüssel muss sicher verteilt werden

Schnelle Weiterleitung Menschen exkludieren schwierig

Einfache Einrichtung z.B. über Riseup



  

Fragen?



  

OpSEC
● Tails nutzen (vermindert Metadaten)
● Eine E-Mail Adresse pro Zusammenhang
● Passwort Manager nutzen
● Computer und Backup verschlüsseln
● Alte E-Mails (und Daten) löschen



  

Mehr Material
Hilfreiche Guides von Menschen mit Ahnung: 
https://beschlagnahmt.org/themen/ 

FAQ OpenPGP mit Thunderbird:
https://support.mozilla.org/en-US/kb/openpgp-thunderbird-
howto-and-faq



  

Sonstige Tipps
● E-Mail Verschlüsslung auf dem Handy: K9 + Open 

Keychain
● Passwortmanager der PGP Keys als Anhang 

speichern kann: KeePassXC
● Thunderbird kann auch GPG als PGP Backend 

verwenden -> Für Hardwaretoken sinnvoll 
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